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1. WSTEP

Aplikacja GeneratorCeZ stuzy do uzyskania certyfikatéw pozwalajgcych na dostep do Systemu P1.

W tym celu niezbedne jest wygenerowanie plikow CSR (WSS i TLS), ktore nalezy zataczy¢ w trakcie
sktadania wniosku o dostep do Systemu P1.

Po zweryfikowaniu przekazanych plikéw CSR, CeZ generuje dwa certyfikaty PEM i przekazuje je za
posrednictwem poczty elektronicznej do wnioskodawcy na adres e-mail wskazany we wniosku.
Podmioty wykonujace dziatalnosé leczniczg dodatkowo otrzymujg certyfikaty PEM, za posrednictwem
RPWDL (nalezy wybra¢ Wnioski wystane, a nastepnie wtasciwy Wniosek o zatozenie konta w P1
i wygenerowanie certyfikatow).

Uzyskany certyfikat nalezy pobra¢ do folderu, w ktérym znajdujg sie wygenerowane wczesniej pliki
CSR.

Ostatnim krokiem dziatania za posrednictwem aplikacji jest zaimportowanie plikéw CSR i plikéw PEM
do Generatora CeZ, co spowoduje wygenerowanie nowego pliku certyfikatu, ktéry nalezy zainstalowac
na komputerze.

Wszystkie powyzsze kroki sg szczegdtowo opisane w kolejnym rozdziale.

2. POCZATEK PRACY Z GENERATOREM CEZ

Aplikacja GeneratorCeZ przeznaczona jest dla systemu Windows 11. W przypadku starszej wersji
systemu Windows aplikacja moze nie dziata¢ poprawnie lub nie dziata¢ wcale.

Po pobraniu Generatora CeZ, zatgczonego do formularza wniosku o dostep do Systemu P1, nalezy:

1. Przenie$é¢ zapakowang aplikacje generatora do wybranego folderu na dysku, do ktérego beda
zapisywane pliki certyfikatow, wygenerowanych przy jej uzyciu. Wazne jest aby miec tatwy dostep
do jej lokalizacji oraz jej nazwa powinna by¢ fatwa do identyfikacji dla wnioskujgcego,
np. ,Certyfikaty P1”.

» Ten komputer » Dokumenty * Certyfikaty P1
Mazwa

GeneratorCed

Rysunek 1. Przyktadowa lokalizacja zaimportowanego Generatora CeZ

Do wykonania ponizszych krokdw niezbedne jest posiadanie sSrodowiska JAVA, ktore jest dotagczone
razem z aplikacjg GeneratorCeZ.
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2. Podwukrotnym kliknieciu na folder skompresowany GeneratorCeZ, nastgpi przejscie do programu
generatora o nazwie Generator certyfikatow CeZ.
Po ponownym dwukrotnym kliknieciu otworzy sie gtéwne okno aplikacji.

Generator certyfikatow CeZ Caytajinstrukdes  C@Z X

Aplikacja dla wnioskujacych o dostep do systemu P1

Whioskujesz o dostep do systemu P17 Potrzebne Ci beda certyfikaty. Tutaj je wygenerujesz

Certyfikacja podmiotu w systemie P1 wymaga kilku krokéw:
1. Wygeneryj pliki .esr (WS5.csri TLS.csr) oraz pliki typu Jjks. Pliki .csr to tzw. pliki Zadan, bez ktdrych certyfikaty
nie moga byc przyznane.

2. Z¥6z wniosek o konto P1. Do niego zatacz dwa z czterech wygenerowanych plikéw - te z rozszerzeniem .csr.
3. Kiedy system P1 przyjmie Twdj wniosek, otrzymasz kolejne pliki, tym razem uprawniajace do pobrania plikow
typu .pem. Za ich pomoca wygenerujesz certyfikaty P1 (to beda pliki z rozszerzeniem .p12) umaozliwiajace

potaczenie z systemem P1.

Aplikagja po kolei wskaze Ci, co nalezy zrobic, Zeby uzyskal potaczenie z systemem P1.

Zanim ztozysz wniosek: Pa zlozeniu wniosku:

Generuj pliki zadan (.csr) Generuj pliki certyfikatow P1

° Generator certyfikatow CeZ jest narzedziem dla podmiotéw wnioskujacych o dostep do systemu P1. Uzywanie go do
celéw komercyjnych, w tym do swiadczenia ustug informatycznych jest zabronione.

Rysunek 2. Gtowne okno aplikacji GeneratorCeZ

3. GENEROWANIE PLIKOW CSR (WSS I TLS)

W celu wygenerowaniu plikdw CSR, ktére sg potrzebne do zaftaczenia do wniosku o dostep do P1
z menu aplikacji nalezy bezposrednio wybrac opcje Generuj pliki zadan (.csr). Zostanie otwarty nowy
ekran programu.
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Generator certyfikatow CeZ Coytaj instrukels  C@Z X

Pliki CSR

MNazwa pliku

‘ certyfikat_P1 ‘

Pole uzupetniono nazwa domysling. )]
Hasto * Powtorz hasto *
| | | D

Hasto powinno liczyé minimum 6 znakéw.
Mie moze zawierac polskich znakéw.

|:| Zapisz hasto w plikach tekstowych. @

Utwérz katalog, w ktérym Generator bedzie zapisywat pliki potrzebne do uzyskania certyfikatow P1
i wskaz go w momencie generowania plikow .csr.

Generuj pliki .csr

Rysunek 3. Okno aplikacji do generowania plikow zgdarn CSR

3.1 Uzupetnienie formularza generowania plikdw CSR
Formularz sktada sie z trzech elementéw do wypetnienia przez wnioskujacego, tj.:

1. Nazwa pliku,
2. Hasto dla certyfikatu,
3. Powtdrzenie hasta.

3.1.1 Nazwa certyfikatu
Domyslna nazwa to certyfikat_P1. Nazwy tej nie trzeba zmieniad.

W przypadku checi edycji pola, konieczne jest aby nazwa:

- byta relatywnie krétka (nie musi by¢ tozsama z petng nazwa apteki/podmiotu),

- nie zawierata polskich znakdéw oraz znakéw specjalnych,

- nie zawierata odstepu pomiedzy wprowadzanymi znakami, jak réwniez na poczatku i koncu nazwy
certyfikatu.
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3.1.2 Hasto dla certyfikatu

W tym miejscu nalezy wpisa¢ hasto dla certyfikatu. Hasto:
- powinno liczy¢ minimum 6 znakow,

- nie moze zawierac polskich znakdw.

3.2. Zapis plikdow CSR

Po uzupetnieniu danych formularza nalezy wybra¢ Generuj pliki .csr.

W nowym oknie dialogowym, nalezy wskaza¢ lokalizacje zapisu plikéw do wczesniej utworzonego
folderu z Generatorem CeZ, a nastepnie wybrac przycisk Zapisz.

E Wybierz folder do zapisu certyfikatw

&« 3 v 4 ¥ > Ten komputer

Rysunek 4. Okno zapisu plikow CSR

W wskazanym folderze po poprawnym zapisie (przy domyslnych ustawieniach) powinny znajdowac sie
dwa pliki .jks, dwa pliki .csr oraz jeden plik .txt.:

- certyfikat_P1_TLS csr.csr — plik zgdania podpisania certyfikatu TLS,

- certyfikat_P1_TLS jks — plik magazynu kluczy dla certyfikatu TLS,

- certyfikat_P1_WSS_csr.csr — plik zgdania podpisania certyfikatu WSS,

- certyfikat_P1_WSS_jks — plik magazynu kluczy dla certyfikatu WSS,

- hasto_.txt — plik tekstowy z hastem do certyfikatow,

L:_l Pu|p|t CEI"h,I"ﬁ k.?-'t_‘r' P1

Tl Sortuj ~ Wytwietl ~

Mazwa Typ Rozmiar
I cerbyfikat_P1_TLS_csr.csr Plik CSR
* certyfikat_ P1_TLS_jks Plik JK5

B - ertyfikat_P1_WS55_csr.csr Plik CSR

® certyfikat_P1_WSS_jks Plik JKS

I hasto_tet Dokument tekstowy

Rysunek 5. Zapisane pliki z generowania zqdarn CSR

Fundusze Centrum Unia Europejska
Eu FOPEJSkIe e'Zd rowia Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego



cez

4. IMPORT PLIKOW PEM

Kolejnym krokiem jest zatgczenie wygenerowanych plikdw zgdan CSR do wniosku o dostep do Systemu
P1.

W odpowiedzi na przestany wniosek, wnioskujgcy otrzymuje:

- potwierdzenie zarejestrowania wniosku,

- odnosniki pozwalajgce na pobranie certyfikatéw PEM.

Pliki certyfikatéw nalezy pobraé poprzez otwarcie zatgczonych w wiadomosci linkdw i zapisa¢ w
folderze z poprzednimi certyfikatami i generatorem.

Podmioty wykonujace dziatalnos¢ leczniczg dodatkowo otrzymujg certyfikaty PEM, za posrednictwem
RPWDL (nalezy wybra¢ Whnioski wystane, a nastepnie wtasciwy Wniosek o zatozenie konta w P1 i
wygenerowanie certyfikatow).

] o Pulpit » Certyfikaty P1

(0 Tl Sortuj ~ Wyswiet! ~

Mazwa Typ Rozmiar
I certyfikat_P1_TLS_csr.csr Plik C5R 1KB
% certyfikat_P1_TLS_jks Plik JKS 3KB
I certyfikat_P1_W55_csr.csr Plik C5R 1KB

% certyfikat_P1_WSS_jks Plik JKS 3 KB

. hasto_tut Dokument tekstowy 1KB

B tls-ae114fbald1ddc5c8610bf32f62fdTb6.p... Plik PEM & KB

B wss-ae114fbal8d1d4c5c8610bf32f62fdThE....  Plik PEM 6 KB

Rysunek 6. Zapisane pliki PEM
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5. GENEROWANIE PLIKOW CERTYFIKATOW

Po ztozeniu wniosku nalezy wygenerowad pliki certyfikatow P1. Mozna to zrobi¢ na dwa sposoby:
- na gtéwnym ekranie nacisngc przycisk Generuj pliki certyfikatéow P1,

- na ekranie generowania plikéw CSR nacisng¢ przycisk Przejdz dalej.

Do wygenerowania plikow certyfikatéw konieczne jest zatgczenie wszystkich wymaganych plikéw PEM
i JKS, oraz podanie haset.

Generator certyfikatow CeZ Caytajinstrukges  CE@Z X

Certyfikaty P1

Mozesz zaimportowac wszystkie potrzebne teraz pliki naraz lub kazdy osobno.

@ Chece wezytad wszystkie pliki naraz | : | Wskaze kazdy plik osobno
Uzyj przycisku i wskaz katalog z plikami:

Woezytaj pliki

Hasto (nadane podczas generowania plikéw .csr) *

| &

< Wrac

Rysunek 7. Okno aplikacji do generowania plikow certyfikatow

Zatgczenie plikdw mozliwe jest na dwa sposoby:
- poprzez wczytanie wszystkich plikéw naraz,

- poprzez wybranie kolejno wszystkich czterech certyfikatow oddzielnie.

Fundusze Centrum Unia Europejska
Europejskie e'Zd rowia Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego



cez

5.1 Woeczytanie wszystkich plikdow naraz
W tym przypadku niezbedne jest aby wszystkie cztery pliki (dwa PEM i dwa JKS) znajdowaty sie w jednej
lokalizacji, zgodnie z wczesniejszymi zaleceniami.

Po wybraniu Wczytaj pliki, nalezy wskaza¢ lokalizacje wygenerowanych i pobranych plikow.

E Wybierz folder do wezytania plikéw ®.csri ® jks

4 | @@ > Pulpit > Certyfikaty P1

Organizuj MNowy folder E -
L Pobrane » W - Data modyfikacji lozmiar

E Dokumenty » I Zadne elementy nie pasuja do kryteridw v

X Obrazy »

Wybierz folder | Anuluj |

Rysunek 8. Okno wyboru folderu do wczytania plikow

5.2 Woybranie kolejno wszystkich czterech certyfikatow oddzielnie
Nalezy kolejno zatgcza¢ wymagane pliki, poprzez klikniecia na ramki przy nazwach zgdanych plikow.
Wazne aby doktadnie dopasowac do siebie nazwy i rozszerzenia plikow.

E Woezytaj plik z rozszerzeniem *.pem
bl BB > Pulpit > Ceriyfikaty P1

Organizuj « MNowy folder

J Pobrane » MNazwa - Typ lozrmiar

B Dokumenty  # | [ tis-ae1147ba8d1d4c5cB610bf32f62¢dTb6.p... Plik PEM

B Obrazy » B vss-ac114fbald1d4c5cB610bF22f62fdThE....  Plik PEM
- - Iy 7

Anuluj

Rysunek 9. Przyktadowe okno wyboru pliku PEM
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E Wezytaj plik z rozszerzeniem *.jks
4~ | [ > Pulpit > Certyfikaty P1

Organizuj « MNowy folder

- Pobrane » Nazwa h vp Rozmiar

B Dokumenty  # | % cemyfikat P1_TLS jks s 3KB

E Obrazy » ® certyfikat_P1 ks 3 KB

Anuluj

Rysunek 10. Przyktadowe okno wyboru pliku JKS

5.3 Zapis plikdw certyfikatéw
Po pomyslnym zataczeniu wymaganych plikéw, formularz generowania plikow certyfikatow
automatycznie zostanie uzupetniony.

Generator certyfikatow CeZ Coytajinstrukges  C@Z X

Certyfikaty P1

Pliki zaimportowane poprawnie.

1. & certyfikatP1_TLS jks,jks Usun
2. & certyfikatP1_WSS_jks.jks Usuri
3. & tls-ae114fba8d 1d4c5c8610bf32f62fd7b6.pem Usun
4. & wss-ae114fbald1d4c5c8610bf32f62fd7h6.pem Usuri

Hasto (nadane podczas generowania plikéw .csr) *

| &

Generuj certyfikaty P1

‘ € Wroc ‘

Rysunek 11. Okno uzupetnionego formularza generowania plikow certyfikatow
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W tym miejscu nalezy wpisaé wczes$niej utworzone hasto dla certyfikatéw, a nastepnie wybra¢ Generu;j
certyfikaty P1.

W nowym oknie dialogowym, nalezy wskazaé lokalizacje zapisu plikdw do wczesniej utworzonego
folderu z Generatorem CeZ i innymi plikami, a nastepnie wybraé przycisk Zapisz.

E Wybierz folder do zapisu certyfikatow

4 | > Pulpit > Certyfikaty P1

Organizuj + Nowy folder
- Pobrane » W - Typ Rozmiar

! Dokumenty » I Zadne elementy nie pasujg do kryteridw iwania.

& Obrazy »

Wybierz folder | Anuluj |

Rysunek 12. Okno zapisu plikow certyfikatow

We wskazanym folderze po poprawnym zapisie (przy domysinych ustawieniach) powinny pojawié sie
dwa nowe pliki certyfikatow:

- certyfikat_p1_tls_p12,

- certyfikat_pl_wss_p12.

Certyfikaty P1

Tl Sortyj ~ Wydwiet| ~
MNazwa Typ
certyfikat_p1_tls_p12.p12 PFXFile
certyfikat_p1_wss_p12.p12 PEXFile
certyfikat_P1_TLS_csr.csr Plik C5R

certyfikat_P1_TLS_jks Plik

certyfikat_P1_W55_jks Plik
hasto_tdt Dokument tekst

tls-ae114fbadd1d4c5cB610bf32f62fd7bb.p...  Plik PEM

[ |

[ |

[ |

B certyfikat_P1_WSS_csr.csr Plik CSR
% i
-]

[ |

[ |

wss-ael14fbald1d4c5c8610bf32f62fd7hb....  Plik PEM

Rysunek 13. Zapisane pliki zgdari CSR i certyfikatow
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Wygenerowane pliki certyfikatow p12 (WSS i TLS) beda potrzebne do odpowiedniego
skonfigurowania systemu aptecznego do realizacji e-recept oraz systemu gabinetowego do
wystawiania e-recept i e-skierowan.

Generator certyfikatow CeZ Caygjinstrukgels  C@Z X

Uzycie certyfikatow P1

Certyfikaty P1 to pliki:
+ TLS.p12
+ WSS.p12

Beda one potrzebne do skonfigurowania systemu aptecznego do realizagji e-recept lub systemu gabinetowego do
wystawiania e-recept i e-skierowan.

Zaimportuj certyfikaty TLS.p12 i W55.p12 zgodnie ze wskazdwkami dostawcy swojego oprogramowania.

Uwaga!

Certyfikaty s3 wazne przez 2 lata od daty ich wydania, Przed uphywem terminu waznosc (najlepigj z miesiecznym
wyprzedzeniem) pamietaj, by ztozy¢ nowy wniosek.

Rysunek 14. Okno aplikacji GeneratorCeZ po wygenerowaniu certyfikatow
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